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Die neue EU-Richtlinie fUr Netz- und Informationssicherheit

NIS2 (Network and Information Security 2)

Fakien ¢ Hinweise * Meinungen

NIS2, eine Richtlinie der europdischen Union gibt einen neuen Takt im Umgang mit
Cybersecurity vor.

Am 16. Januar 2023 ist die EU-Richtlinie (EU) 2022/2555 fur Netz- und
Informationssicherheit NIS2 in Kraft gefreten. Diese schreibt strenge Standards in der
Bekdmpfung von Cyberattacken vor und wird bis Oktober 2024 in Deutschland
rechtsverbindlich.

Wie ist der Stand der Dinge, wie geht es weiter, was kommt auf uns zu?

Ein Bericht von Martin Zeyer, Senior Consultant fur Informationssicherheit bei der
advisio GmbH.
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Einleitung

Die Cyberkriminalitdt nimmt zu und die Sch&den durch Stérungen der Informations-
und Kommunikationstechnik for Wirtschaft und Gesellschaft werden immer
bedrohlicher. Das findet auch in der EU immer mehr Beachtung.

Nicht nur kriegerische Auseinandersetzungen haben uns verdeutlicht, dass annédhernd
alle Institutionen und das Funktionieren von Arbeitsmdarkten, Finanzmdarkten, Wirtschaft
und Gesellschaft von der Funktionalitédt der digitalen Versorgung komplett abhdngig
sind. Ein groBflachiger Ausfall hatte katastrophale Auswirkungen.

Um diesen Gefahren zu begegnen, erlie3 die EU im Dezember die Richtlinie 2022/2555
(NIS2 — Network and Information Security 2), die die bisherigen Richtlinien zur Erhbhung
der Cybersicherheit ersetzte und verscharfte, insbesondere die Richtlinie 2016/1148.

Diese Richtlinie fratim Januar 2023 in Kraft und muss laut EU-Gesetzgebung bis Oktober
2024 in nationales Gesetz umgesetzt werden.

Stand der Dinge

Die Umsetzung der EU-Direktive ist in Deutschland noch nicht erfolgt. Sie wird
vermutlich Uber die Anderung oder Erweiterung des bisherigen IT-Sicherheitsgesetz (IT-
SiG 2.0) bzw. des BSI-Gesetzes (BSIG) erfolgen.

Dazu wurden Referenten-Entwirfe eines  NIS-2-Umsetzungs- und  Cyber-
sicherheitsstarkungsgesetz (NIS2UmsuCG) und eines KRITIS-Dachgesetz (KRITIS-DachG)
vorgestellt. Zweiteres bezieht sich vor allem auf die kritischen Infrastrukturen. Beide
EntwUrfe stammen vom Juli 2023.
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Die Umsetzung der MaBnahmen, die Implementierung der zugehdérigem Melde- und
Nachweisverfahren und die drohenden drastischen Strafen weckten Widerstand in
den Reihen der betroffenen Unternehmen. Daraufhin verdffentlichte das
Bundesministerium des Inneren und fUr die Heimat ein Diskussionspapier, das die
vorgesehenen gesetzlichen Regelungen bedeutend entschdarft. So sind Prifungen nur
alle 3 Jahre, statt 2 Jahre vorgesehen. Ebenso mUssen Nachweise nicht mehr erbracht
werden, sie ,konnen* vom BSI angefordert werden. Weiterhin wird beschwichtigend
angekindigt, dass das BSI nach Inkrafttreten nicht fldéchendeckend Prifungen und
Strafen verhdngen wird.

Fakt ist jedoch, dass die Umsetzung der EU-Richtlinie in deutschen Gesetzen bis zum
Oktober 2024 erfolgen muss.

Eckpunkte der EU-Richtlinie

Die Vorgaben der EU lassen sich wie folgt in Eckpunkte einteilen.

l. Ausweitung der Geltungspflicht auf 18 Sektoren, Kommunen und Mittelstand
Registrierungspflicht

Il. Pflicht zur DurchfUhrung von Risikoanalysen (All-Gefahren-Ansatz)

M. Pflicht zur Umsetzung von MaBnahmen aus der Risikoanalyse

V. Nachweispflicht

V. Pflicht zur Meldung von Sicherheitsvorfallen

VI. Strafen bei VerstoBen gegen Vorgaben oder gegen die Meldepflicht

3.1 Ausweitung des Geltungsbereiches auf 18 Sektoren, Kommunen und
Mittelstand

Der bisherige Geltungsbereich bezog sich vor allem auf die elementare
Grundversorgung, wie Energie, Gesundheit, Transport, Kommunikation, Wasser,
Finanzen, Erndhrung, Entsorgung.

Zum einen erweitert sich der Geltungsbereich auf mehr Sektoren und zum anderen
sinken die Schwellenwerte fUr die UnternehmensgréBen deutlich.
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Es wird erwartet, dass in Deutschland rund 30.000 bis 40.000 Unternehmen und
Institutionen von der neuen Regelung betroffen sind. Da Unternehmen auch
Lieferketten schiutzen muUssen (Lieferkettenschutzgesetz, LkSG), kann es durchaus
sein, dass Lieferanten ebenfalls gewisse Vorgaben dieser Unternehmen erflllen
mussen, wenn sie selber auch keinen direkten Nachweis fur NIS2 bringen mussen.

Der Zusammenhang zwischen den Sektoren (Wirtschafts-Bereiche, Kommunen
und anderen Einrichtungen) und den tatséchlich betroffenen Unternehmen,
Einrichtungen und Institutionen ist also nicht ganz unerheblich.

3.1.1 Sektoren mit hoher und sonstiger Kritikalitat

Die EU-Kommission definiert in zwei Anhdngen zwei unterschiedlich kritische
Bereiche - die typischen KRITIS Unternehmen und die etwas weiter gefasste
kritische Infrastruktur.

A) Sektoren mit hoher Kritikalitat

Energie Elektrizitat, Betreiber von Anlagen, Netzen,
Fernwdarme (kalf, StUtzpunkten, Anbieter, Versorger,
warm), Erdél, Ladestationen, ...

Erdgas, Wasserstoff

Verkehr Luft, Schiene, Schiff, | Unternehmen, Infrastrukturbetreiber,
StraBe Organe, Behorden, ...

Banken Kreditinstitute

Finanzmarkt Betreiber und zentrale Gegenparteien

Gesundheitswesen Dienstleister, Labore, Einrichtungen,

Pharmaunternehmen, Forschung, ...

Trinkwasser Lieferanten, Versorger, ...

Abwasser Kommunen, Unternehmen, industrielle

Entsorger
Digitale Infrastruktur Anbieter von:

Internet-Infrastrukfur, DNS,
Namensregister, Cloud-Diensten, RZ-
Diensten, Netzen,
Kommunikationsdiensten,
Authentifizierungs-, Zertifikats- oder
Identifizierungsdiensten

IKT-Dienste B2B Anbieter

Offentliche Verwaltung Regionale und zentrale Verwaltung
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Weltraum

Betreiber von Infrastrukturen,
weltraumgestUtzten Diensten und
elektronischer Netze

B) Sonstige kritische Sektoren

Transport und Verkehr

Post- und
Kurierdienste

Abfallbewirtschaftung

Chemische Erzeugnisse

Produktion, Herstellung und Handel

Lebensmittel

Industrielle Produktion und
Verarbeitung, GroBhandel

Herstellung und Medizinprodukte,
Verarbeitung Diagnostika,

Datenverarbeitungs

gerdte,

elektronische und

optische Gerdate,

Maschinenbau, Kfz

und deren Teile,
Anbieter digitaler Online-Marktpléatze, Online-
Dienste Suchmaschinen, soziale Netzwerke
Forschung

Unabhdngig davon besitzen die digitalen Dienste, insbesondere DNS (Domain-Name
Systems), Anbieter von Verirauensdiensten (trust services) und Telekommunikation,
sowie offentliche Verwaltung als Teil der Regierung oder Regionalverwaltung einen
hoheren Stellenwert. Diese Bereiche gelten als besonders schiitzenswert.

3.1.2 BetriebsgroBBen - mittlere Unternehmen und Gro3-Unternehmen

Als mittlere Unternehmen werden Einrichtungen definiert, die mehr als 50
Mitarbeitertinnen beschdaftigen oder mehr als 10 Mio. Euro Jahresumsatz haben.

GroB-Unternehmen sind Einrichtungen mit mehr als 250 Mitarbeiter*innen oder
mehr als 50 Mio. Euro Jahresumsatz.
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3.1.3 Besonders wichtige, wichtige und kritische Einrichtungen

Die eigentliche Zuordnung von Regelungen, Sektoren und BetriebsgroBen erfolgt
Uber die Definition der Wichtigkeit von Einrichtungen.

A) Besonders wichtige Einrichtungen
¢ Alle quadlifizierten Vertrauensdiensteanbieter, Top Level Domain Name
Registries oder DNS-Diensteanbieter
o Alle Befreiber kritischer Anlagen (KRITIS)
e Alle Einrichtungen offentlicher Verwaltung der Regierung
e GroBunternehmen, die den Sektoren mit hoher KritikalitGt angehdren
¢ Mittlere Unternehmen, die TK-Netze oder -Dienste anbieten

B) Wichtige Einrichtungen
e Alle Anbieter von Vertrauensdiensten (Trust Services)
e Alle Mittleren und GroB-Unternehmen, die irgendeinem der genannten
Sektoren angehdren.

Generell gelten die meisten gesetzlichen Vorgaben fur alle wichtigen und
besonders wichtigen Einrichtungen. Innerhalb des Gesetzes gibt es jedoch an der
einen oder anderen Stelle unterschiedliche Regelungen und Vorgaben fur diese
beide Sparten. Insbesondere gibt es bei den mdglichen BuBgeldern durchaus
Unterschiede.

Unabhd&ngig davon gilt die KRITIS-Verordnung fUr kritische Einrichtungen, die im BSI-
Gesetz verankert sind und deren dort festgelegten Schwellenwerte. Dieses wird

durch das KRITIS-Dachgesetz entsprechend erweitert.

FUr strafverfolgende Behérden und die Justiz gelten diese Einordnungen nicht.

In den Entwirfen des Bundesministeriums finden sich teilweise Abweichungen von
der EU-Regelung. D.h. die nationale endgiltige gesetzliche Umsetzung birgt
vielleicht die eine oder andere Uberraschung. Letztendlich muss jedoch davon
ausgegangen werden, dass die EU-Richtlinie als Mindeststandard durchgesetzt wird.
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3.2 Registrierungspflicht

Betroffene Einrichtungen, Unternehmen und Institutionen muUssen sich selbst
registrieren, wenn NIS2-Regelungen auf sie zutreffen. Dazu mUssen unter anderem
Kontaktdaten genannt werden, Uber diese die Einrichtung jederzeit erreichbar ist.
Die Registrierung muss bis Januar 2025 erfolgen.

3.3 Durchfuhren von Risikoanalysen

All-Gefahren-Ansatz: Gefahrdungen kénnen technisch bedingt sein, aber auch durch
menschliches Versagen, durch Naturkatastrophen oder gar durch vorséizliche
Handlungen herbeigefUhrt werden.

Einrichtungen muUssen eine Risikoanalyse ihrer Institution durchfUhren. Diese muss
die Auswirkungen jeglicher Gefahren auf die Erbringung der Leistungen bewerten.
Dabei sollen folgende Parameter bertcksichtigt werden:

o GréBe der Einrichtung

e Risikoexposition der Einrichtung

¢ Wahrscheinlichkeit des Eintretens von Sicherheitsvorféllen
e Schwere von Sicherheitsvorfallen

e Gesellschaftliche und wirtschaftliche Auswirkungen

Anhand der Risikoanalysen muUssen geeignete technische, operative und
organisatorische MaBnahmen ergriffen werden, die den bestehenden Risiken
angemessen sind.

3.4 Umsetzung von MaBnahmen aus der Risikoanalyse und den allgemeinen
Standards

MaBnahmen, die auf Basis der Risikoanalyse beschlossen worden sind, mussen
umgesetzt werden. Weiterhin mUssen Mindest-Standards umgesetzt werden. Diese
umfassen:

¢ Konzepte zur Risikoanalyse
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e Konzepte zur Sicherheit der Informationssysteme

e Bewdltigung von Sicherheitsvorfallen

e Backup-Management

e Wiederherstellung nach einem Notfall

e Krisenmanagement

e Sicherheit der Lieferketten

e Erwerb, Entwicklung und Wartung von Informations- Systemen und -
Infrastruktur

¢ Management und Offenlegung von Schwachstellen

e Bewertung von RisikomanagementmaBnahmen zur Cybersicherheit

e Cyberhygiene

e Schulungen zur Cybersicherheit

e Kryptografie, gesicherte Ubertragung

e Personal
e Zugriffskontrolle
o MFA

In allen Fallen muss der Stand der Technik umgesetzt werden. Samtliche
Aufwendungen muUssen im Verhdltnis zu den Folgen eines Ausfalls stehen.

3.5 Nachweispflicht

Alle diese Institutionen muUssen alle 3 Jahre nach Inkrafttreten des Gesetzes einen
Nachweis erbringen, wie sie der Umsefzung der gesetzlichen Pflichten
nachkommen (Risikoanalysen und MaBnahmenpldne).

Der Nachweis kann durch Audits, Zerfifizierungen oder PrUfungen erfolgen. Die
Ergebnisse mUssen gemeldet werden. Dabei sind auch Sicherheitsmangel oder
noch nicht umgesetzte MaBnahmen zu dokumentieren. Eine Spezifikation, wie ein
solcher Nachweis aussehen kann, erfolgt auBerhalb der gesetzlichen Grundlage
durch das BMI. Im Diskussionspapier wird abweichend von der EU-Regelung nicht
von einem MUSS gesprochen, sondern davon, dass die verantwortliche Stelle (BSI)
einen Nachweis einfordern KANN. Hier wird es sicherlich noch Anpassungen
geben.
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Dabei behalt sich das BMI vor, fur besonders wichtige Unternehmen ein
unabhdangiges Prifverfahren in Kraft zu setzen (entsprechend den Hinweisen aus
NIS2) oder eigene Kontrollen durchzufihren.

3.6 Meldung von Sicherheitsvorfallen

Alle von NIS2 betroffen Institutionen muUssen erhebliche Sicherheitsvorfalle melden.
Die Gesetzesentwurfe sehen eine Meldung an das BSI vor, das wiederum die
Vorfélle an die entsprechende EU-Organisation melden muss.

Eine Meldung erfolgt in mehreren Stufen.

- Innerhalb von 24 Stunden nach Detekfion muUssen erhebliche
Sicherheitsvorfdlle gemeldet werden

- Spdatestens nach 72 Stunden muss die Meldung aktualisiert werden

- Spdatestens nach 1 Monat muss eine Abschlussmeldung erfolgen

- Sollte ein Vorfall noch nicht abgeschlossen sein, ist so lange monatlich
eine Folgemeldung abzugeben, bis der Abschluss erfolgt ist. Danach muss
eine Abschlussmeldung abgegeben werden

Erhebliche Sicherheitsvorfdlle sind

a) schwerwiegende Betriebsstdérungen der Dienste oder finanzielle Verluste
fUr die betreffende Einrichtung

b) erhebliche materielle oder immaterielle Schéden von anderen
natUrlichen oder juristischen Personen

Zu beachten ist hierbei, dass nicht nur dann eine Meldung zu erfolgen hat, wenn
ein Schaden entsteht, sondern auch, wenn einer entstehen konnte.
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3.7 Drastische Strafen bei VerstoBen gegen Vorgaben oder gegen die
Meldepflicht

NIS 2 gibt bereits einen Rahmen vor, wie VerstéBe zu ahnden sind. Dabei geht es
vor allem um die Umsetzung der RisikomaBnahmen und die Meldepflicht bei
erheblichen Sicherheitsvorfdlle.

Weiterhin wird unterschieden, ob eine besonders wichtige oder eine wichtige
Einrichtung einen VerstoBB begangen hat und ob ein Versto3 schwerwiegend ist.

Schwerwiegende VerstoBe sind:

- wiederholte VerstoBe

- eine unterlassene Meldung

- eine unterlassene Behebung von erheblichen Sicherheitsvorfdllen

- eine Nichtbehebung von Mangeln nach verbindlicher Anweisung der
zustandigen Behdérden

- die Behinderung von Prifungen oder Uberwachungstétigkeiten

- Ubermittlung falscher oder grob verfélschender Informationen

VerstdBe kdnnen je nach Schwere mit drastischen Geldstrafen geahndet werden.

Bei besonders wichtigen Unternehmen kann die Strafe bis zu 10 Mio. Euro oder 2%
des Jahresumsaizes betragen. Bei wichtigen Einrichtungen liegt die
Hochstgrenze immerhin noch bei 7 Mio. Euro oder 1,4% des Jahresumsatzes.
Es gilt der jeweils hohere Betrag.

3.8 Zusammenarbeit der nationalen und internationalen Cyber-
Einrichtungen wird gestarkt

Letztendlich sieht die EU-Richilinie eine stdarkere Zusammenarbeit der Cyber-
Einrichtungen der nationalen und internationalen  Behérden vor. Ein
Informationsaustausch, die |GnderUbergreifenden Meldungen und gemeinsame
Vereinbarungen und Orientierungshilfen werden explizit geférdert.
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Fristen, Termine

Die Termine, Fristen und andere Daten finden Sie hier nochmals in tabellarischer
Form.

14.12.2022 Verdffentlichung der EU-Richtlinie NIS2

16.01.2023 Inkrafttreten der Richtlinie NIS2 und Ablésung der bisherigen
Regelungen

01.03.2024 Bekanntgeben der nationalen Gesetzesdnderungen durch die
Bundesregierung, damit die Unternehmen noch 6 Monate Zeit fir
die Umsetzung haben

01.10.2023 Ziel-Datum des KRITIS-DachG und der daraus resultierenden
Gesetzes-Anderung in Deutschland

18.10.2024 Spdateste Umsetzungspflicht von NIS2 durch die nationalen
Gesetzgebungen in allen Mitgliedsstaaten

18.10.2024 Start der Meldepflicht fUr Informationssicherheitsvorfalle fur alle
betroffenen Unternehmen

18.01.2025 Abschluss der Registrierung — bis dahin mUssen sich alle
betroffenen Unternehmen beim BSI registriert haben

17.04.2025 Zieldatum bis zu dem alle Nationen alle betroffenen Unternehmen
zentral melden mussen
Frohestens Bzw. 3 Jahre nach Inkrafttreten des deutschen Gesetzes bzw.

Oktober 2026 | danach alle 3 Jahre:

Nachweis der Beftreiber kritischer Anlagen Uber Gesetzes-
Konformit&t

Noch zu Und danach alle 2 Jahre:

definierender | Nachweis aller Betreiber Uber Gesetzes-Konformitat
Leitpunkt
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5. Meinung

Analog der DSGVO und der KRITIS-Verordnung (NIS) setfzt die EU mit NIS2 neue
MaBstébe bei der Abwehr von Cyber-Bedrohungen und der Festigung der
Informationssicherheit. Immer mehr wird klar, dass die Welt von der gelegten digitalen
Basis mehr und mehr abhd&ngig ist. Eine Erschitterung der Grundfesten unserer
Gesellschaft mit  katastrophalen  Auswirkungen auf unser Leben sowohl in
wirtschaftlicher als auch in sozialer und dkologischer Hinsicht kann durch erhebliche
Stérungen der Informations-Infrastrukturen erfolgen.

Es ist dringend notwendig, fir ein Umdenken zu sorgen. Vergleichbar mit der
EinfOhrung der Helmpflicht beim Motorradfahren und der Gurtpflicht beim Autofahren
werden viele Unternehmungen umdenken muUssen. Die Risiken und Gefahren
betreffen nicht nur die Unternehmen selber, sondern auch die Strukturen in deren
Umfeld, z.B. Geschdaftspartner, Zulieferer, Leistungsempfdnger. Und hier ist die
Gesellschaft verwundbar.

Deutschland versucht, zusammen mit den Wirtschaftsvertretern eine gesetzliche
Regelung zu finden, die NIS2 im Kern abdeckt. Bei den ersten EntwUrfen fallt aber auf,
dass man versucht die Umsetzung méglichst abzufedern. Zum einen bekommen die
Unternehmen fur die Umsetzung sehr viel Zeit, zum anderen sind Kontrollen for
Registrierungen und Meldepflichten nicht konkret vorgesehen. Das birgt generell die
Gefahr, dass die gesetzlichen Regelungen nicht ernst genommen oder gar nicht
wirklich wahrgenommen werden. Andererseits besteht das Risiko, dass analog dem
Inkrafttreten der DSGVO Abmahnvereine wie Geier ihre Kreise ziehen. Dies dient nicht
der Sache und starkt die Argumente der Sicherheits-Gegner.

NIS2 enthdlt viele gute Ansatze, ist jedoch in Teilen sehr schwammig formuliert und
zumindest fUr die deutsche Rechtsprechung oft nicht konkret genug. Viele Artikel und
Absatze sind mit einem ,kann* formuliert. Das ermdglicht in manchem Falle eine
besondere Handlungsfahigkeit, ist aber dadurch auch strittig.

Eine zu lasche Umsetzungs-Politik der Lander wird aber als mangelhafte
Handlungskompetenz anzusehen sein und damit mittelfristig zu einer Verscharfung der
Regelungen (NIS3) fUhren.

Vielleicht gilt hier auch die alte Wahrheit, dass man nur warten muss, bis etwas

Schwerwiegendes passiert und dann die Rufe kommen ,,warum hat man hier nicht
mehr gemacht®.
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Uber advisio
Das Team der advisio GmbH besteht aus kompetenten Mitarbeitern, die langjdhrige
Erfahrung im Informationssicherheits-Umfeld, im Datenschutz, bei Digitalisierung und
weiteren Betriebsprozessen haben.

Der Aufbau eines Informationssicherheitsmanagement-Systems (ISMS), wie auch
durch NIS2 gefordert, gehort zu unseren Kernkompetenzen. Business Impact Analysen,
Risikoanalysen, Erstellung von MaBnahmenpldnen, Schulungen und Notfallplanung
werden auf Wunsch durch unsere Fach-Spezialisten durchgefUhrt. Dies nicht nur im
Aufbau, sondern auch im Betrieb eines ISMS. Durch entsprechende Zertifizierungen
kdnnen wir Sie bei Bedarf bis zur ISO-Zertifizierung nach 27001:2022 oder anderen
Standards fGhren.

Wenn Sie nicht sicher sind, ob Sie von NIS2 betroffen sind, unterstitzt die advisio Sie bei
der Feststellung. Vereinbaren Sie gerne einen unverbindlichen Beratungstermin.

Uber den Autor
Martin Zeyer ist Diplom Informatiker und Spezialist fur Informationssicherheit und IT-
Service Management.
Seit Anfang der 1990 Jahre beschaftigt Herr Zeyer sich mit Themen der
Informationssicherheit und dem IT-Servicemanagement und begleitet namhafte
Unternehmen verschiedener Branchen — u.a. Mercedes Benz, T-Systems International
GmbH, SPIRIT/21 AG.
Den defacto Standard ITIL begleitet Martin Zeyer als Experte bereits seit frGhen
Versionen. Bereits frOhzeitig spezialisierte sich  Herr Zeyer zudem  auf
Managementsysteme fur Informationssicherheit nach verschiedenen Standards wie
der internationalen Norm ISO/IEC 27001 und dem BSI-Grundschutz.
Uber Jahre dozierte Herr Zeyer an der Hochschule fir Wirtschaft und Umwelt NUrtingen-
Geislingen (HfWU) zur Wirtschaftsinformatik.
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